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 سلبيات الانترنت 

 التعرض للانحراف  
 

01 

 02 فمدان الثمة بالنفس 

 03 متلازمة الانهان المعلوماتً 

 04 تغٌٌر سلوكٌات الطفل 

 05 الارهاق و التعب 

 06 الوحدة و الانطواء 



 لضاء الأطفال ساعات طوٌلة أمام ن إ

 رلابةالعنكبوتٌة دون وعً أو الشبكة 

 ٌجعلهم عرضة للانحراف ولد ٌضعهم  

 .كبٌرة مشاكل فً 

التعرض للانحراف 

  

01 



 هوواحدة من أهم سلبٌات الإنترنت على الأطفال 

 وإضعافأنه ٌعمل على فمدان ثمة الطفل بنفسه   

 الكثٌرشخصٌته، كما أنه ٌعرّض الطفل للتعرف على   

 المعتمداتمن الأفكار بعضها ٌكون مغلوطا وخاصة   

 .الغرٌبة والثمافات التً لا تتوافك مع مجتمعه وبٌئته  

 

 02 فمدان الثمة بالنفس 



 من المشكلات التً ٌتعرض لها الطفل 

 الإنترنت دون رلابة هً بسبب استخدامه 

التً ٌتعرف علٌها الطفل دون كثرة المعلومات 

التأكد من صحتها، وبالتالً تعرض الطفل لما 

 .المعلوماتً متلازمة الإنهان "ٌسمى بـ

 03 متلازمة الانهان المعلوماتً 



 تأثٌرا  ٌؤثر الإنترنت على سلون الطفل 

 سلبٌا  لأسباب مختلفة، وخاصة عند  

للألعاب العنٌفة، كما لد ٌتعرض ممارسته 

 مما الغٌر أخلالٌة لمشاهدة بعض المواد 

 بالسلب الكبٌر على شخصٌته سٌؤثر 

 .وتفكٌره

. 

 04 تغٌٌر سلوكٌات الطفل 



 الكمبٌوتركثرة جلوس الطفل بالساعات أمام جهاز 

 أو الهاتف المحمول لتصفح الإنترنت تؤدي إلى   

 نظره، وإصابته بالصداع وأوجاع العظام، ضعف 

 وأن جسده لا ٌزال فً مرحلة التكوٌن، كما خاصة 

 تؤدي أٌضا إلى إصابته بالسمنة وما ٌرتبط بها لد 

أمراض، خاصة وإن كان لا ٌمارس أي رٌاضة فً من 

 .الأولات الأخرى

 05 الارهاق و التعب 



 كثرة جلوس الأطفال أمام الكمبٌوتر أو كثرة 

 غٌرللهاتف المحمول تجعلهم أشخاصا تصفحهم 

 اجتماعٌٌن، وتشعرهم بالوحدة والانطواء، كما لد   

للابتزاز والمضاٌمة، عبر المحتوٌات العدوانٌة تعرضهم 

والمزعجة التً ٌتم إرسالها إلٌهم عبر غرف الدردشة أو 

 .رسائل البرٌد الإلكترونً

 06   الإنطواءالوحدة و 



 حماٌة الأطفال من سلبٌات ومخاطر الإنترنت

01 

02 

تشدٌد الرلابة وعدم ترن الأطفال أمام الشبكة العنكبوتٌة فً غرف 

مغلمة، والحرص على أن ٌستخدموا الإنترنت فً مكان مفتوح أمام 

 أعٌن الكبار

تحدٌد عدد معٌن من الساعات لاستخدام الأطفال للإنترنت،  

على ألا تزٌد المدة عن نصف ساعة ٌومٌا ، وتعلٌم الأطفال 

 .ضوابط السلامة النفسٌة والاجتماعٌة عند استخدام الإنترنت





 روابط أو رسائل مزعجة مجهولة المصدر 
 

01 

 لا ٌوجد مساحة كافٌة فً الجهاز

 (  البرامج الخفٌة )  
02 

 03 حساب الفٌس أون لاٌن و أنا خارج منه 



مصرح عبارة عن مجموع الوسائل التمنٌة والتنظٌمٌة والادارٌة التً ٌتم استخدامها لمنع الاستخدام الغٌر هو  

واستعادة المعلومات الالكترونٌة ونظم الاتصالات والمعلومات التً تحتوٌها وذلن بهدف الاستغلال به و سوء 

عمل نظم المعلومات وتعزٌز حماٌة وسرٌة وخصوصٌة البٌانات الشخصٌة واتخاذ واستمرارٌة ضمان توافر 

 جمٌع التدابٌر



 01 الاصطٌاد الإلكترونً 

 02 الهندسة الاجتماعٌة 

 03 ملفات طروادة 

 04 انتحال الشخصٌات 

 05 الابتزاز الالكترونً 



الاصطٌاد •

 الإلكترونً 
 

و هو عبارة عن أحد أسالٌب  نوع من أنواع الجرائم الالكترونٌة   

.الاحتٌال المنتشرة بشكل كبٌر جدا   

 هذا الهجوم ٌهدف الى محاولة الحصول على معلوماتن 

اسم المستخدم ، كلمة المرور ، و رلم الجوال ، رلم بطالة / مثل 

.الصراف    

ٌأتً عن طرٌك رسائل البرٌد الالكترونً و رسائل على الجول ، و 

.رسائل على وسائل التواصل ، و موالع  الانترنت   

...... 

.ارسال صفحة مزورة طبك الأصل من الصفحة الرسمٌة للمولع   

الضحٌة ٌكون متساهل مع هذا المولع ظنا . و هنا تكمن الخطورة 

.منه أنه المولع الرسمً   

هو سرلة الحساب البنكً ثم حساب التسوق ثم % 90/ الهدف 

... مٌدٌا  السوشالحسابات   



الاصطٌاد •

 الإلكترونً 

 

معاٌٌر •

 الحماٌة
 

أو تسجٌل بٌانات . عدم الاستجابة لأي اٌمٌل ٌطلب تحدٌث بٌانات  -1

. لأي غرض ، أو تعبئة استمارات تطلب بٌاناتن   

 

. لا بد من التأكد من صحة المرسل و عنوان المولع  -2  

 

. لا بد من معرفة المولع الذي تموم بتسجٌل بٌاناتن فٌه  -3  



الاصطٌاد •

 الإلكترونً 

 

معاٌٌر •

 الحماٌة
 

. لا بد من معرفة المولع الذي تموم بتسجٌل بٌاناتن فٌه  -3  

.exe 



معاٌٌر •

 الحماٌة
 

. لا بد من معرفة المولع الذي تموم بتسجٌل بٌاناتن فٌه  -3  

.exe 



الهندسة •

   الاجتماعٌة  

 

هً عبارة عن مجموعة من التمنٌات تجعل الناس ٌمومون بشًء 

.معٌن أو ٌفصحون عن معلومات سرٌة أو شخصٌة   

ممكن أن ٌأتً شخص ٌحاول معرفة تارٌخ مٌلادن أو رلم / مثال 

. جوالن أو بٌانات شخصٌة   

( تأتً هذه بطرق اجتماعٌة غٌر مباشرة )   

بعد جمع البٌانات ٌموم باستخدام برامج مخصصة للتخمٌن بعمل 

.مجموعة من كلمات السر لتحدٌد كلمة السر الخاصة بن   

بغض النظر عن  الاٌمٌلو هو عن طرٌك ارسال ملفات عن طرٌك 

و ٌتطلب تحمٌله على الجهاز ، و هو ملف حمٌمً و ٌتم . نوعها   

ولكن ٌكون خلف هذا الملف برنامج خفً ٌدخل للجهاز و . فتحه  

.انت لا تعلم   

( ٌأخذ مساحة من الجهاز و له وظائف مختلفة حسب تصمٌمه )   

ملفات •

 طروادة   
 



الابتزاز •

 الالكترونً    
 

هو الحصول على معلومات أو صور خاصة بن عن طرٌك الهجوم 

. على جهازن   

. و الهدف استخدامها ضدن بممابل أو اشٌاء أخرى   

انتحال •

 الشخصٌة     
 

بً  الآياستبدال  -  

- تزوٌر رلم الهاتف  -  

-   الإٌمٌلتزوٌر  -

-  خداع ال جً بً أس 



 كيف يكون جهازي آمن 

  الحاسوب

استخدام برامج حماٌة مثل الكاسبر -1  

( لمنع جمٌع الاعلانات ) اضافة خاصٌة اند بلون لمتصفح كروم-2  

(  توتلفاٌروس ) ٌفضل اخذ أي رابط و فحصه عن طرٌك مولع  -3  

www.virustotal.com 

اضافة خاصٌة آد بلون  على متصفح كروم  -4  

adblock 

 

http://www.virustotal.com/


 كيف يكون جهازي آمن 

 اضافة خاصٌة آد بلون  على متصفح كروم 

 
adblock 



 كيف يكون جهازي آمن 

  الجوال

تحدٌث الجهاز عند طلب التحدٌث  -1  

( كل تحدٌث بمثابة سد ثغرات )   

تجنب تحمٌل تطبٌمات من متاجر غٌر المتجر الرسمً  -2  

 على الجهاز 

 



لا بد من الاطلاع . أي تطبٌك على أي متجر له سٌاسة خصوصٌة 

. على سٌاسة الخصوصٌة الخاصة فً التطبٌك   

.مٌدٌا  السوشالخصوصا تطبٌمات   



حماٌة •

الشبكات 

 المنزلٌة 
 

( و الشبكة  الرواتر) وضع كلمة مرور لوٌة ل   

 فً حال الاتصال بالشبكة ٌمكن الوصول لجمع بٌانات الأجهزة 

. المتصلة بالشبكة المنزلٌة مثال على كلمة مرور لوٌة     

Ym@&%<IV-08.La 



حماٌة •

حسابات 

 السوشال

 مٌدٌا 
 عدم وضع نفس كلمة المرور لمختلف الموالع  

.و الحسابات   

ربط الحساب برلم الجوال لتتمكن و الاستعادة و 

 معرفة أي محاولة اختراق  



 بعض طرق المتابعة و الحماية 

 على جمٌع  جٌمٌلعمل 

 أجهزة الأبناء و متابعتها 

 .  من خلال جهاز  ولى الأمر  

 استخدام متصفح 

كروم         



تحدٌد •

جلسات 

حساب 

الفٌس  

 بون 
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